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Программа курса внеурочной деятельности «Информационная безопасность, или  

На расстоянии одного вируса» адресована учащимся 7-9 классов и направлена на 

достижение следующих планируемых результатов Федерального государственного 

образовательного стандарта основного общего образования: 

 предметных (образовательные области «Математика и информатика», 

«Физическая культура, экология и ОБЖ»); 

 метапредметных (регулятивных, познавательных, коммуникативных); 

 личностных. 

Курс является важной составляющей частью работы с учащимися, активно исполь-

зующими различные сетевые формы общения (социальные сети, игры, пр.), задумы-

вающимися о своей личной безопасности, безопасности своей семьи и своих друзей, 

а также проявляющими интерес к изучению истории и технологических основ ин-

формационной безопасности. 

Направление программы курса внеурочной деятельности –  общекультурное. 

Программа курса ориентирована на выполнение требований к организации и содер-

жанию внеурочной деятельности школьников. Ее реализация даёт возможность рас-

крытия индивидуальных способностей школьников, развития интереса к различным 

видам индивидуальной и групповой деятельности, закрепления умения самостоя-

тельно организовать свою учебную, в том числе проектную деятельность. Кроме то-

го, программа курса дает возможность закрепить ряд результатов обучения, преду-

смотренных программами учебных курсов по предметам «Информатика» и «Основы 

безопасности жизнедеятельности». 

Цель программы: 

 формирование активной позиции школьников в получении знаний и умений 

выявлять информационную угрозу, определять степень ее опасности, предвидеть 

последствия информационной угрозы и противостоять им; 

 обеспечение условий для профилактики негативных тенденций в информаци-

онной культуре учащихся, повышения защищенности детей от информационных 

рисков и угроз. 

Задачи программы: 

 дать представление о современном информационном обществе, информаци-

онной безопасности личности и государства; 

 сформировать навыки ответственного и безопасного поведения в современной 

информационно-телекоммуникационной среде; 

 сформировать навыки по профилактике и коррекции зависимого поведения 

школьников, связанного с компьютерными технологиями и Интернетом; 

 сформировать общекультурные навыки работы с информацией (умений гра-

мотно пользоваться источниками информации, правильно организовать инфор-



 

мационный процесс); 

 дать представление о видах и способах распространения вредоносных кодов, 

способов защиты личных устройств; 

 познакомить со способами защиты от противоправных посягательств в сети 

Интернет, защиты личных данных. 

Планируемые результаты 

Предметные универсальные учебные действия 

Выпускник научится: 

 анализировать доменные имена компьютеров и адреса документов в интерне-

те безопасно использовать средства коммуникации, 

 безопасно вести и применять способы самозащиты при попытке мошенниче-

ства, 

 безопасно использовать ресурсы интернета 

Выпускник получит возможность овладеть: 

 приемами безопасной организации своего личного пространства данных с ис-

пользованием индивидуальных накопителей данных, интернет-сервисов и т.п., 

 основами соблюдения норм информационной этики и права  

 овладеть основами самоконтроля, самооценки, принятия решений и 

осуществления осознанного выбора в учебной и познавательной деятельности 

при формировании современной культуры безопасности жизнедеятельности, ис-

пользовать для решения коммуникативных задач в области безопасности жизне-

деятельности различные источники информации, включая Интернет-ресурсы и 

другие базы данных 

Метапредметные результаты. 

Межпредметные понятия. 

В ходе изучения учебного курса, обучающиеся усовершенствуют опыт проектной 

деятельности и навыки работы с информацией, в том числе в текстовом, табличном 

виде, виде диаграмм и пр. 

Регулятивные универсальные учебные действия В результате освоения учебного 

курса обучающийся сможет: 

 идентифицировать собственные проблемы и определять главную проблему; 

 выдвигать версии решения проблемы, формулировать гипотезы, предвосхи-

щать конечный результат; 

 ставить цель деятельности на основе определенной проблемы и существую-

щих возможностей; 

 формулировать учебные задачи как шаги достижения поставленной цели дея-

тельности; 

 обосновывать целевые ориентиры и приоритеты ссылками на ценности, ука-

зывая и обосновывая логическую последовательность шагов; 

 определять необходимые действие(я) в соответствии с учебной и познаватель-



 

ной задачей и составлять алгоритм их выполнения; 

 обосновывать и осуществлять выбор наиболее эффективных способов реше-

ния учебных и познавательных задач; 

 определять/находить, в том числе из предложенных вариантов, условия для 

выполнения учебной и познавательной задачи; 

 выстраивать жизненные планы на краткосрочное будущее (заявлять целевые 

ориентиры, ставить адекватные им задачи и предлагать действия, указывая и 

обосновывая логическую последовательность шагов); 

 выбирать из предложенных вариантов и самостоятельно искать сред-

ства/ресурсы для решения задачи/достижения цели; 

 составлять план решения проблемы (выполнения проекта, проведения иссле-

дования); 

 определять потенциальные затруднения при решении учебной и познаватель-

ной задачи и находить средства для их устранения; 

 описывать свой опыт, оформляя его для передачи другим людям в виде техно-

логии решения практических задач определенного класса; 

 определять совместно с педагогом и сверстниками критерии планируемых ре-

зультатов и критерии оценки своей учебной деятельности; 

 систематизировать (в том числе выбирать приоритетные) критерии планируе-

мых результатов и оценки своей деятельности; 

 отбирать инструменты для оценивания своей деятельности, осуществлять са-

моконтроль своей деятельности в рамках предложенных условий и требований; 

 оценивать свою деятельность, аргументируя причины достижения или отсут-

ствия планируемого результата; 

 находить достаточные средства для выполнения учебных действий в изменя-

ющейся ситуации и/или при отсутствии планируемого результата; 

 работая по своему плану, вносить коррективы в текущую деятельность на ос-

нове анализа изменений ситуации для получения запланированных характери-

стик продукта/результата; 

 устанавливать связь между полученными характеристиками продукта и харак-

теристиками процесса деятельности и по завершении деятельности предлагать 

изменение характеристик процесса для получения улучшенных характеристик 

продукта; 

 сверять свои действия с целью и, при необходимости, исправлять ошибки са-

мостоятельно; 

 определять критерии правильности (корректности) выполнения учебной зада-

чи; 

 анализировать и обосновывать применение соответствующего инструмента-

рия для выполнения учебной задачи; 

 свободно пользоваться выработанными критериями оценки и самооценки, ис-



 

ходя из цели и имеющихся средств, различая результат и способы действий; 

 оценивать продукт своей деятельности по заданным и/или самостоятельно 

определенным критериям в соответствии с целью деятельности; 

 обосновывать достижимость цели выбранным способом на основе оценки 

своих внутренних ресурсов и доступных внешних ресурсов; 

 фиксировать и анализировать динамику собственных образовательных резуль-

татов. 

 наблюдать и анализировать собственную учебную и познавательную деятель-

ность и деятельность других обучающихся в процессе взаимопроверки; 

 соотносить реальные и планируемые результаты индивидуальной образова-

тельной деятельности и делать выводы; 

 принимать решение в учебной ситуации и нести за него ответственность. 

Познавательные универсальные учебные действия В результате освоения учебного 

курса обучающийся сможет: 

 выделять общий признак двух или нескольких предметов или явлений, объяс-

нять их сходство; 

 объединять предметы и явления в группы по определенным признакам, срав-

нивать, классифицировать и обобщать факты и явления; 

 выделять явление из общего ряда других явлений; 

 определять обстоятельства, которые предшествовали возникновению связи 

между явлениями, из этих обстоятельств выделять определяющие, способные 

быть причиной данного явления, выявлять причины и следствия явлений; 

 строить рассуждение от общих закономерностей к частным явлениям и от 

частных явлений к общим закономерностям; 

 строить рассуждение на основе сравнения предметов и явлений, выделяя при 

этом общие признаки; 

 излагать полученную информацию, интерпретируя ее в контексте решаемой 

задачи; 

 самостоятельно указывать на информацию, нуждающуюся в проверке, предла-

гать и применять способ проверки достоверности информации; 

 вербализовать эмоциональное впечатление, оказанное на него источником; 

 объяснять явления, процессы, связи и отношения, выявляемые в ходе познава-

тельной и исследовательской деятельности (приводить объяснение с изменением 

формы представления; объяснять, детализируя или обобщая; объяснять с задан-

ной точки зрения); 

 делать вывод на основе критического анализа разных точек зрения, подтвер-

ждать вывод собственной аргументацией или самостоятельно полученными дан-

ными; 

 переводить сложную по составу (многоаспектную) информацию из графиче-

ского или формализованного (символьного) представления в текстовое, и наобо-



 

рот; 

 анализировать/рефлексировать опыт разработки и реализации учебного проек-

та, исследования (теоретического, эмпирического) на основе предложенной про-

блемной ситуации, поставленной цели и/или заданных критериев оценки продук-

та/результата. 

 критически оценивать содержание и форму текста; 

 определять необходимые ключевые поисковые слова и запросы; 

 осуществлять взаимодействие с электронными поисковыми системами, слова-

рями; 

 формировать множественную выборку из поисковых источников для объекти-

визации результатов поиска; 

 соотносить полученные результаты поиска со своей деятельностью. 

Коммуникативные универсальные учебные действия  

В результате освоения учебного курса обучающийся сможет: 

 определять возможные роли в совместной деятельности; 

 играть определенную роль в совместной деятельности; 

 принимать позицию собеседника, понимая позицию другого, различать в его 

речи: мнение (точку зрения), доказательство (аргументы), факты; гипотезы, ак-

сиомы, теории; 

 определять свои действия и действия партнера, которые способствовали или 

препятствовали продуктивной коммуникации; 

 строить позитивные отношения в процессе учебной и познавательной дея-

тельности; 

 корректно и аргументированно отстаивать свою точку зрения, в дискуссии 

уметь выдвигать контраргументы, перефразировать свою мысль (владение меха-

низмом эквивалентных замен); 

 критически относиться к собственному мнению, с достоинством признавать 

ошибочность своего мнения (если оно таково) и корректировать его; 

 предлагать альтернативное решение в конфликтной ситуации; 

 выделять общую точку зрения в дискуссии; 

 договариваться о правилах и вопросах для обсуждения в соответствии с по-

ставленной перед группой задачей; 

 организовывать учебное взаимодействие в группе (определять общие цели, 

распределять роли, договариваться друг с другом и т. д.); 

 устранять в рамках диалога разрывы в коммуникации, обусловленные непо-

ниманием/неприятием со стороны собеседника задачи, формы или содержания 

диалога; 

 определять задачу коммуникации и в соответствии с ней отбирать речевые 

средства; 



 

 отбирать и использовать речевые средства в процессе коммуникации с други-

ми людьми (диалог в паре, в малой группе и т. д.); 

 представлять в устной или письменной форме развернутый план собственной 

деятельности; 

 соблюдать нормы публичной речи, регламент в монологе и дискуссии в соот-

ветствии с коммуникативной задачей; 

 высказывать и обосновывать мнение (суждение) и запрашивать мнение парт-

нера в рамках диалога; 

 принимать решение в ходе диалога и согласовывать его с собеседником; 

 создавать письменные «клишированные» и оригинальные тексты с использо-

ванием необходимых речевых средств; 

 использовать вербальные средства (средства логической связи) для выделения 

смысловых блоков своего выступления; 

 использовать невербальные средства или наглядные материалы, подготовлен-

ные/отобранные под руководством учителя; 

 делать оценочный вывод о достижении цели коммуникации непосредственно 

после завершения коммуникативного контакта и обосновывать его. 

 целенаправленно искать и использовать информационные ресурсы, необходи-

мые для решения учебных и практических задач с помощью средств ИКТ; 

 выбирать, строить и использовать адекватную информационную модель для 

передачи своих мыслей средствами естественных и формальных языков в соот-

ветствии с условиями коммуникации; 

 использовать компьютерные технологии (включая выбор адекватных задаче 

инструментальных программно-аппаратных средств и сервисов) для решения 

информационных и коммуникационных учебных задач, в том числе: вычисле-

ние, написание писем, сочинений, докладов, рефератов, создание презентаций и 

др.; 

 использовать информацию с учетом этических и правовых норм; 

 создавать информационные ресурсы разного типа и для разных аудиторий, со-

блюдать информационную гигиену и правила информационной безопасности. 

Личностные 

 осознанное, уважительное и доброжелательное отношение к окружающим 

людям в реальном и виртуальном мире, их позициям, взглядам, готовность вести 

диалог с другими людьми, обоснованно осуществлять выбор виртуальных собе-

седников; 

 готовность и способность к осознанному выбору и построению дальнейшей 

индивидуальной траектории образования на базе ориентировки в мире профес-

сий и профессиональных предпочтений, с учетом устойчивых познавательных 

интересов; 

 освоенность социальных норм, правил поведения, ролей и форм социальной 



 

жизни в группах и сообществах; 

 сформированность ценности безопасного образа жизни; интериоризация пра-

вил индивидуального и коллективного безопасного поведения в информацион-

но-телекоммуникационной среде. 

 

 

Содержание программы 

Основное содержание программы представлено разделами «Безопасность общения», 

«Безопасность устройств»», «Безопасность информации». 

Система учебных заданий, предложенная в учебном курсе, позволяет создать усло-

вия для формирования активной позиции школьников в получении знаний и умений 

выявлять информационную угрозу, определять степень ее опасности, предвидеть 

последствия информационной угрозы и противостоять им, и профилактики негатив-

ных тенденций в развитии информационной культуры учащихся, повышения защи-

щенности детей от информационных рисков и угроз. 

Система заданий предполагает индивидуальную и групповую формы работы, со-

ставление памяток, анализ защищенности собственных аккаунтов в социальных се-

тях и электронных сервисах, практические работы. Предлагаемые задания направ-

лены на формирование критичного мышления школьников, формирование умений 

решать проблемы, работать в команде, высказывать и защищать собственную пози-

цию, приобретение основ безопасной работы с информацией в виртуальном мире. 

В учебном пособии предложены следующие виды заданий: задания для подготовки 

устного ответа; задания, выполняемые с помощью интернета; задания, выполняемые 

на заранее учителем подготовленных листах. Готовые листы для последнего вида 

задания учитель имеет возможность распечатать со страницы сайта Издательства 

«Просвещение», расположенной по адресу https://catalog.prosv.ru/item/36980. 

Часть учебных заданий вынесено в приложение. Учитель может использовать их, 

если на занятии остается время или для организации индивидуальной работы уча-

щихся. 

Каждый раздел программы завершается выполнением проверочного теста и проект-

ной работой по одной из тем, предложенных на выбор учащихся. 

За счет часов, предусмотренных для повторения материала (2 часа), возможно про-

ведение учебных занятий/классных часов для учащихся 4-6 классов. Эти занятия в 

качестве волонтерской практики могут быть проведены учащимися, освоившими 

программу. Для проведения занятий могут быть использованы презентации, проек-

ты, памятки, подготовленные в ходе выполнения заданий по темам пособия. 

Программа учебного курса рассчитана на 34 учебных часа, из них 27 часов - учеб-

ных занятий, 3 часа - проверка знаний, 4 часа - подготовка и защита учебных проек-

тов.  

 

https://catalog.prosv.ru/item/36980


 

  



 

Тематическое планирование учебного курса 

7класс 

  

№ 

п/п 

 

Тема 
Количество 

часов 

Основное содер-

жание 

Характеристика 

основных видов 

учебной деятель-

ности обучающих-

ся 

   Тема 1. «Безопасность общения»   

1  Общение в соци-

альных сетях и мес-

сенджерах   

1 Социальная сеть. 

История социаль-

ных сетей. Мессен-

джеры. Назначение 

социальных сетей и 

мессенджеров.  

Пользовательский 

контент.   

Выполняет базовые 

операции при ис-

пользовании мес-

сенджеров и соци-

альных сетей. Со-

здает свой образ в 

сети Интернет.  

Изучает историю и 

социальную значи-

мость личных акка-

унтов в сети Интер-

нет.   

2  С кем безопасно 

общаться в интер-

нете  

1 Персональные дан-

ные как основной 

капитал личного 

пространства в 

цифровом мире. 

Правила добавле-

ния друзей в соци-

альных сетях. Про-

филь пользователя. 

Анонимные соци-

альные сети.  

 Руководствуется в общении социальными ценностями и установками коллектива и общества в целом.   Изучает правила сетевого общения.  

3  Пароли для аккаун-

тов социальных се-

тей  

1 Сложные пароли. 

Онлайн генераторы 

паролей. Правила 

хранения паролей. 

Использование 

функции браузера по 

запоминанию паро-

лей.  

Изучает основные 

понятия регистра-

ционной информа-

ции и шифрования. 

Умеет их приме-

нить.   



 

4  Безопасный вход в 

 аккаунты    

1 Виды  аутентифика-

ции. Настройки без-

опасности аккаунта. 

Работа на чужом 

компьютере с точки 

зрения безопасности 

личного аккаунта.  

 Объясняет  причины 

использования без-

опасного входа при 

работе на чужом 

устройстве.  Демон-

стрирует устойчивый 

навык безопасного 

входа.  

5  Настройки конфи-

денциальности в со-

циальных сетях  

1 Настройки приват-

ности и конфиден-

циальности в разных 

социальных сетях. 

Приватность и кон-

фиденциальность в 

мессенджерах.   

Раскрывает причины 

установки закрытого профиля. Меняет основные  настройки приватности в личном профиле.  

6  Публикация  ин-

формации в соци-

альных сетях  

1 Персональные  дан-

ные. Публикация 

 личной  инфор-

мации.   

 Осуществляет поиск 

и использует инфор-

мацию, необходимую 

для выполнения по-

ставленных задач.    

7  Кибербуллинг   1 Определение кибер-

буллинга. Возмож-

ные причины кибер-

буллинга и как его 

избежать? Как не 

стать жертвой ки-

бербуллинга. Как 

помочь жертве ки-

бербуллинга.   

Реагирует на опас-

ные ситуации, рас-

познает провокации 

и попытки манипу-

ляции со стороны 

виртуальных собе-

седников.  

8   Публичные аккаун-

ты   

1  Настройки приват-

ности публичных страниц.  Правила ведения  публичных страниц. Овершеринг.   

Решает эксперимен-

тальные задачи.  Са-

мостоятельно создает 

источники информа-

ции разного типа и 

для разных аудито-

рий, соблюдая пра-

вила информацион-

ной безопасности.  

9-

10  

 Фишинг   2 Фишинг как мошен-

нический прием. 

Популярные вариан-

ты распространения 

фишинга. Отличие 

Анализ проблемных 

ситуаций. Разборка 

кейсов с примерами 



 

настоящих и фишин-

говых сайтов. Как 

защититься от фи-

шеров в социальных 

сетях и мессендже-

рах. 

11 Тест по модулю 

«Безопасность об-

щения» 

1   

Тема 2. «Безопасность устройств»  

12 Что такое вредонос-

ный код   

1   Виды вредоносных 

кодов. Возможности 

и деструктивные 

функции вредонос-

ных кодов.   

Соблюдает технику 

безопасности при 

эксплуатации ком-

пьютерных систем.  

Использует инстру-

ментальные про-

граммные средства и 

сервисы адекватно 

задаче.   

13  Распространение  

вредоносного кода   

1  Способы доставки 

вредоносных кодов. 

Исполняемые фай-

лы и расширения 

вредоносных кодов. 

Вредоносная   рас-

сылка. Вредонос-

ные скрипты. Спо-

собы выявления 

наличия вредонос-

ных кодов на 

устройствах. Дей-

ствия при обнару-

жении вредоносных 

кодов на устрой-

ствах.    

Выявляет и анали-

зирует (при помощи 

чек-листа) возмож-

ные угрозы инфор-

мационной безопас-

ности объектов.  

14 Методы защиты от 

вредоносных про-

грамм    

1   Способы защиты 

устройств от вредо-

носного  кода. Анти-

вирусные програм-

мы и их характери-

стики. Правила за-

щиты от вредонос-

ных кодов.   

 Изучает виды анти-

вирусных программ 

и правила их уста-

новки.    



 

15  Распространение 

вредоносного кода 

для мобильных 

устройств   

1   Расширение вредо-

носных кодов для 

мобильных 

устройств. Правила 

безопасности при 

установке приложе-

ний на мобильные 

устройства.  

 Разрабатывает пре-

зентацию, инструк-

цию по обнаруже-

нию, алгоритм уста-

новки приложений 

на мобильные 

устройства  для уча-

щихся более младше-

го возраста.  

16 Выполнение и защи-

та индивидуальных 

и групповых проек-

тов 

2   

17 Тест по модулю 

«Безопасность 

устройств» 

   

 Итого  17    

 

8 класс 

№ 

п/п 
Тема 

Количество 

часов 

Основное содержа-

ние 

Характеристика 

основных  видов 

учебной дея-

тельности обу-

чающихся 

  Тема 1. «Безопасность общения»  

1  Общение в социаль-

ных сетях и мессен-

джерах 

1 Социальная сеть.  Ис-

тория социальных се-

тей. Мессенджеры. 

Назначение социаль-

ных сетей и  мессен-

джеров.  Пользова-

тельский контент.   

Выполняет базовые 

операции при ис-

пользовании  мес-

сенджеров и  соци-

альных сетей. Со-

здает свой образ в 

сети Интернет. Изу-

чает историю и со-

циальную значи-

мость личных акка-

унтов в сети Интер-

нет.   

2   С кем безопасно 

общаться в интер-

нете   

0,5 Персональные дан-

ные как основной ка-

питал личного про-

странства в цифро-

вом мире.Правила добавления друзей в социальных сетях.  Профиль пользователя. Анонимные социальные сети.  

 Руководствуется в общении социальными ценностями и установками коллектива и общества в целом. Изучает правила сетевого общения.  



 

3   Пароли для аккаун-

тов социальных се-

тей  

0,5 Сложные пароли. 

Онлайн генераторы 

паролей. Правила 

хранения паролей. 

Использование 

функции браузера по 

запоминанию паро-

лей.  

Изучает основные 

понятия регистра-

ционной информа-

ции и шифрования. 

Умеет их приме-

нить.  

4  Безопасный вход в 

аккаунты   

0,5 Виды аутентифика-

ции. Настройки безопасности аккаунта. Работа на чужом  компьютере с точки зрения безопасности личного аккаунта.  

 Объясняет причины 

использования без-

опасного входа при 

работе на чужом 

устройстве.  Демон-

стрирует устойчи-

вый навык  безопас-

ного входа.  

5  Настройки  конфи-

денциальности в со-

циальных сетях   

0,5 Настройки приватно-

сти и конфиденци-

альности в разных 

социальных сетях. 

Приватность и кон-

фиденциальность 

мессенджерах.  

Раскрывает причи-

ны установки за-

крытого профиля. 

Меняет основные 

настройки приват-

ности в личном 

профиле.  

6  Публикация ин-

формации в соци-

альных сетях  

0,5 Персональные  дан-

ные. Публикация 

личной информации.   

 Осуществляет по-

иск и использует 

информацию, необ-

ходимую для вы-

полнения постав-

ленных задач.  

7   Кибербуллинг   0,5 Определение кибер-

буллинга. Возмож-

ные причины кибер-

буллинга и как его 

избежать? Как не 

стать жертвой кибер-

буллинга. Как по-

мочьжертве кибер-

буллинга.  

Реагирует на опас-

ные ситуации, рас-

познает провока-

ции и попытки ма-

нипуляции со сто-

роны виртуальных 

собеседников. 

8  Публичные аккаун-

ты  

0,5  Настройки приватно-

сти публичных стра-

ниц.  Правила веде-

ния публичных стра-

ниц. Овершеринг.   

Решает эксперимен-

тальные задачи. Са-

мостоятельно созда-

ет источники ин-

формации разного 



 

типа и для разных 

аудиторий, соблю-

дая   правила ин-

формационной без-

опасности.  

9    Фишинг 0,5   Фишинг как мошен-

нический прием. Популярные варианты распространения фишинга. Отличие настоящих и фишинговых сайтов. Как  защититься  от фишеров в социальных сетях и мессенджерах.   

 Анализ проблемных 

ситуаций. Разработ-

ка кейсов с приме-

рами из личной жизни/жизни знакомых. Разработка и распространение чек-листа (памятки) по противодействию фишингу.  

Тема 2. «Безопасность устройств»  

1   Что такое вредонос-

ный код   

0,5   Виды вредоносных 

кодов. Возможности 

и деструктивные 

функции вредонос-

ных кодов.   

Соблюдает технику 

безопасности при 

эксплуатации ком-

пьютерных систем.  

Использует инстру-

ментальные про-

граммные средства 

и сервисы адекватно 

задаче.   

2   Распространение  

вредоносного кода   

0,5  Способы доставки 

вредоносных кодов. 

Исполняемые файлы 

и расширения вре-

доносных кодов. 

Вредоносная   рас-

сылка. Вредоносные 

скрипты. Способы 

выявления наличия 

вредоносных кодов 

на устройствах. 

Действия при обна-

ружении вредонос-

ных кодов на 

устройствах.    

Выявляет и анали-

зирует (при помо-

щи чек-листа) воз-

можные угрозы 

информационной 

безопасности объ-

ектов.  

3   Методы защиты от 

вредоносных про-

грамм    

0,5   Способы защиты 

устройств от вредо-

носного  кода. Анти-

вирусные программы 

и их характеристики. 

Правила защиты от 

вредоносных кодов.   

 Изучает виды анти-

вирусных программ 

и правила их уста-

новки.    



 

4   Распространение 

вредоносного кода 

для мобильных 

устройств   

0,5   Расширение вредо-

носных кодов для 

мобильных 

устройств. Правила 

безопасности при 

установке приложе-

ний на мобильные 

устройства.  

 Разрабатывает пре-

зентацию, инструк-

цию по обнаруже-

нию, алгоритм уста-

новки приложений 

на мобильные 

устройства  для 

учащихся более

младшего возраста.  

Тема 3 «Безопасность информации»  

1   Социальная инжене-

рия: распознать и 

избежать   

1  Приемы социальной 

инженерии. Правила 

безопасности при 

виртуальных кон-

тактах.  

Находит нужную 

информацию в ба-

зах данных, состав-

ляя запросы на по-

иск. Систематизи-

рует получаемую 

информацию в 

процессе поиска.  

2   Ложная информация 

в Интернете  

0,5   Цифровое простран-

ство как площадка 

самопрезентации, 

экспериментирования 

и освоения различ-

ных социальных ро-

лей. Фейковые ново-

сти. Поддельные 

страницы.    

 Определяет    воз-

можные источники 

необходимых све-

дений, осуществляет 

поиск информации. 

Отбирает и сравни-

вает материал по 

нескольким источ-

никам.  Анализиру-

ет и оценивает до-

стоверность инфор-

мации.   

3   Безопасность при 

использовании пла-

тежных карт в Ин-

тернете  

1   Транзакции и свя-

занные с ними рис-

ки.  Правила  со-

вершения онлайн 

покупок. Безопас-

ность банковских 

сервисов. 

Приводит примеры 

рисков, онлайн по-

купок (умеет опре-

делить   источник   

риска). Разрабаты-

вает возможные ва-

рианты решения 

ситуаций, связан-

ных с рисками ис-

пользования пла-

тежных карт в Ин-

тернете.   



 

4    Беспроводная  технология 

 связи  

0,5   Уязвимость Wi-Fi-

соединений. Пуб-

личные и непублич-

ные сети. Правила 

работы в публичных 

сетях.   

Используя различ-

ную информацию, 

определяет понятия. 

Изучает особенно-

сти и стиль ведения 

личных  и публич-

ных аккаунтов.   

5  Резервное копирова-

ниеданных   

0,5   Безопасность личной 

информации.    Со-

здание резервных ко-

пий на различных 

устройствах.  

 Создает резервные 

копии.  

6  Основы государ-

ственной политики 

в области формиро-

вания культуры ин-

формационной без-

опасности   

0,5  Доктрина националь-

нойинформационной 

безопасности.Обес-

печение  свободы и 

равенства доступа к 

информации и знани-

ям.  Основные 

направления госу-

дарственной полити-

ки в области форми-

рования  культуры 

информационной 

безопасности.   

 Умеет привести 

выдержки из зако-

нодательства РФ: 

обеспечивающего 

конституционное 

право на поиск, по-

лучение и распро-

странение информа-

ции; отражающего 

правовые аспекты 

защиты киберпро-

странства.  

7   Выполнение и за-
щита индивидуаль-
ных и групповых 
проектов  

4      

8  Повторение, волон-

терская практика, 

резерв   

2     
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Ключи ответов к тесту по модулю «Безопасность общения» 

 

номер задания правильный ответ 

1 1-Е, 2-Д, 3-Г, 4-В, 5-А, 6-Б 

2 онлайн сервис в Интернете для общения и связи 

3  

4 учётная запись пользователя в каком-либо сервисе 

5 любимые места в городе; твоё хобби; любимые книги 

6 приватность фотографий приватность списка друзей приватность 

персональных данных приватность местоположения 

7 Ytrewq 

drowssap 

uiop 

Mypassword 

Ivan1968 

8 Логин и пароль от учетной записи и пароль из смс Логин и пароль 

от учётной записи и USB- токен Логин и пароль от учётной записи 

и смарткарта 

9 Травля, оскорбления и угрозы в условиях интернет- коммуника-

ции 

10 Паспортные данные Телефон 

Проверочный код от карты 

Пароль от учётной записи в социальной сети 

Пароль от онлайн-банкинга 

Номер банковской карты 

Логин и пароль от почты 

 

  



 

 

Ключи ответов к тесту по модулю «Безопасность устройств» 

 

номер задания правильный ответ 

1 ворующие регистрационные данные; 

дающие несанкционированный доступ к ключевым 

файлам различных программных продуктов; 

использующие ресурсы компьютеров в интересах своего автора; 

программы, проникающие в системные области данных и меняющие 

их; 

программы, шифрующие персональные файлы пользователя. 

2 Возможные ответы: трояны-клавиатурные шпионы; трояны-

шифровальщики; программы, организующие зомби-сети, и атаку с 

них; специализированные программы- боты; сетевые черви. Ответа-

ми могут быть конкретные названия троянов, червей, приложений и 

ботнетов. 

3 Трояны распространяют люди, а вирусы распространяются самосто-

ятельно. 

Черви распространяются также, как и вирусы. 

4 с помощью вложенных в письма файлов 

при скачивании приложений 

при посещении популярных сайтов 

с помощью файлообменных сетей и торрентов 

с помощью методов социальной инженерии 

при использовании зараженной интернет-страницы 

компаниями, которые создают и продают защиту от 

вредоносных программ 

5 обновлять операционную систему для устранения в новых версиях 

ошибок и уязвимости; обновлять браузер, потому что в новых верси-

ях исправляют уязвимости и недостатки предыдущих версий; 

обновлять антивирусное программное обеспечение, для детектиро-

вания и блокирования вновь появившихся вредоносных программ; 



 

 

6 Не буду заходить на сайт, даже проверенный сайт может 

быть заражён. 

7 Любой человек 

8 компьютерная программы, использующие уязвимости в 

программном обеспечении 

9 разнообразие функций уровень детектирования доставка 

обновлений наличие лицензии продление лицензии 

10 Возможные ответы: 

Использовать антивирусное ПО. 

Своевременное обновлять ПО, операционную систему, 

браузер и приложения 

Проверять приходящие файлы и ссылки перед скачиванием 

и открытием. 

Проявлять Интерес к информации от антивирусных компа-

ний и экспертов по компьютерной безопасности. 

Не проводить процедуру получения прав суперпользовате-

ля на устройствах. 

Не скачивать файлы с подозрительных источников. 

Обращать внимание на расширение загружаемого файла. 

Воздержаться от загрузки пиратской версии программ, а 

скачивать файлы с официального сайта производителя. 

Не скачивать приложение в комплекте с дополнительным 

ПО. 

Читать отзывы и советоваться с родителями и друзьями. 

11 Вирусы 

Черви 

Трояны 

Бэкдоры 

Руткиты 

12 регулярное обновление браузера регулярное обновление 

операционной системы регулярное обновление антивирус-

ной базы  

проверка адресов сайтов 

отказ от перехода по ссылкам из всплывающих окон ис-

пользование диспетчера задач для закрытия браузера в слу-

чае заражения 

загрузка ПО только с официальных сайтов-разработчиков 

выбор зарекомендовавших себя антивирусных программ 

установка только лицензионных версий ПО установке про-

активного и поведенческого анализа в антивирусной базе 



 

 

проверка почтовых сообщений и их вложений полное ска-

нирование компьютера и подключаемых устройств не реже 

1 раза в неделю 

 

Ключи ответов к тесту по модулю «Безопасность информации» 

номер задания правильный ответ 

1 Возможные ответы: А) фальшивые новости, ложно смонти-

рованные видео; Б) приложение, которые имеет дизайн и 

функционал, напоминающий переделываемую программу; 

В) виртуальный номер телефона; Г) любой аккаунт с недо-

стоверной информацией — имя, контакты, фотографии; Д) 

фиктивная страница в интернет-ресурсах; Е) банковская 

карта, оформленная на человека, который в реальности не 

существует; Ж) профиль, содержащий ложную информа-

цию о владельце либо не содержащую вовсе; 3) сайт фаль-

сифицированный, копия главной страницы которого напо-

минает известный. 

2 Политика 

Реклама и продвижение товаров 

Торговля 

Маркетинг 

Артистическая сфера 

3 3,4,5 

Возможный ответ: Википедия в сочетании в другими ис-

точниками, но не менее 3х разных источников. 

4 технология внедрения вредоносных программ, использую-

щая управление действиями пользователя 

5 школа; 

общественный транспорт; поликлиника; 

ВУЗ. 

6 WEP 

7 замочек рядом со значком WI-FI Авторизация в сети WI-FI 

с паролем доступа 



 

 

8 операционная система обновлена версия браузера обновле-

на двухфакторная онлайн транзакция свой компьютер 

обновленный антивирус, установленный на устройстве, с 

которого производится транзакция 

правильный адрес в адресной строке 

банковское приложение, скачанное с официального сайта 

банка 

9 Правильное распределение: 

От сбоев обо-

рудования 

От случайной потери 

или искажения храня-

щейся информации 

От несанкциониро-

ванного доступа к 

информации 

защита от фи-

зической пор-

чи жесткого 

диска 

защита от фи-

зической пор-

чи флеш - кар-

ты 

возможность исполь-

зования и сохранения 

последней версии ре-

ферата, доклада или 

других рабочих доку-

ментов  

хранение ценных фай-

лов и данных на лю-

бом устройстве 

защита информации 

от вредоносного ПО 

хранение первона-

чальной версии опе-

рационной системы, 

не заражённой вре-

доносными програм-

мами 

 

10 Возможные ответы: некоторые программы перестают рабо-

тать, на экран выводятся посторонние сообщения или сим-

волы, работа существенно замедляется, некоторые файлы 

не открываются или оказываются испорченными, операция 

сохранения файлов или какая-нибудь другая операция про-

исходит без команды пользователя. 

 

  



 

 

Требования к содержанию итоговых проектно-исследовательских работ 

Критерии содержания текста проектно-исследовательской работы 

Во введении сформулирована актуальность (личностную и социальную значимость) 

выбранной проблемы. Тема может быть переформулирована, но при этом четко 

определена, в необходимости исследования есть аргументы. 

Правильно составлен научный аппарат работы: точность формулировки проблемы, 

четкость и конкретность в постановке цели и задач, определении объекта и предмета 

исследования, выдвижении гипотезы. Гипотеза сформулирована корректно и соот-

ветствуют теме работы 

Есть планирование проектно-исследовательской деятельности, корректировка ее в 

зависимости от результатов, получаемых на разных этапах развития проекта. Дана 

характеристика каждого этапа реализации проекта, сформулированы задачи, кото-

рые решаются на каждом этапе, в случае коллективного проекта - распределены и 

выполнены задачи каждым участником, анализ ресурсного обеспечения проекта 

проведен корректно 

Используется и осмысляется междисциплинарный подход к исследованию и проек-

тированию и на базовом уровне школьной программы, и на уровне освоения допол-

нительных библиографических источников 

Определён объём собственных данных и сопоставлено собственное проектное ре-

шение с аналоговыми по проблеме. Дан анализ источников и аналогов с точки зре-

ния значимости для собственной проектноисследовательской работы, выявлена его 

новизна, библиография и интернет ресурсы грамотно оформлены 

Соблюдены нормы научного стиля изложения и оформления работы. Текст работы 

должен демонстрировать уровень владения научным стилем изложения. 

Есть оценка результативности проекта, соотнесение с поставленными задачами. 

Проведена оценка социокультурных и образовательных последствий проекта на ин-

дивидуальном и общественном уровнях. 

Критерии презентации проектно-исследовательской работы (устного выступления) 

Демонстрация коммуникативных навыков при защите работы. Владение риториче-

скими умениями, раскрытие автором содержание работы, достаточная осведомлен-

ность в терминологической системе проблемы, отсутствие стилистических и рече-

вых ошибок, соблюдение регламента. 

Умение чётко отвечать на вопросы после презентации работы. 

Умение создать качественную презентацию. Демонстрация умения использовать IT-

технологии и создавать слайд презентацию на соответствующем его возрасту 

уровне. 

Умение оформлять качественный презентационный буклет на соответствующем его 

возрасту уровне. 

Творческий подход к созданию продукта, оригинальность, наглядность, иллюстра-

тивность. Предоставлен качественный творческий продукт (макет, программный 



 

 

продукт, стенд, статья, наглядное пособие, литературное произведение, видео-

ролик, мультфильм и т.д.). 

Умение установить отношения коллаборации с участниками проекта, наметить пути 

создания сетевого продукта. Способность намечать пути сотрудничества на уровне 

взаимодействия с членами кружка или секции, проявление в ходе презентации ком-

муникабельности, благодарности и уважения по отношению к руководителю, кон-

сультантам, умение четко обозначить пути создания сетевого продукта. 

Ярко выраженный интерес к научному поиску, самостоятельность в выборе пробле-

мы, пути ее исследования и проектного решения. 
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